ISO/IEC 27001 Ozdegerlendirme
Soru Listesi

Bu soru listesindeki sorular, kurdugunuz/kuracaginiz  Buradaki sorulari hi¢ bir zaman nihayi tetkik sorulari ve
yonetim sistemdeki belirli alanlara daha fazla 1s1k almaniz gereken bir takim onemli kararlar olarak
tutmak, tekrar degerlendirerek gézden gecirmek ve gormeyin. Gelistirebileceginiz alanlar olarak
denetime ne dlgude hazir oldugunuzu degderlendirin.
belirleyebilmeniz icin hazirlanmistir.

Sormak istediginiz sorular i¢cin her zaman VERICERT
Eger bu degerlendirmeyi bizim yapmamizi isterseniz  Belgelendirme ile irtibata gegebilir ve agiklayici bilgiler
formu doldurduktan sonra info@vericert.com.tr ‘ye talep edebilirsiniz.
gonderebilirsiniz. Tum bilgileriniz gizli tutulacaktir.

Bu form doldurulabilir sekilde hazirlanmustir. ilgili yerlere
Degerlendirme denetgilerimiz tarafindan UCRETSIiZ  tiklayarak doldurabilirsiniz. Cevabiniz Evet ise kutucuga
olarak yapilacaktir. tiklamaniz yeterlidir. Hayir ise soruyu litfen bos birakin.

A. PLANLAMA
[ ] 1.Bilgi Guvenlik Yénetim Sistemi (BGYS) [] 5. Gizliligin, bUtlnlGgin ve erigebilirligin,
kapsami ve sinirlari tanimlanmig mi? guvenlik zaafiyetlerinden dolayi
Hari¢ tutumalar gerekgelendirilmis mi? kaybedilmesinin ise olan etkisi, mevcut
olan guvenlik kontrollerini kullanarak analiz
2. Sozlesmesel, Yasal, duzenlemeleri edilmis ve degerlendirilmis mi?

[] dikkate alan, yapilan igin bilgi gtivenligi
risklerini ve risk degerlendirme kriterlerini  [_] 6. Kabul edilebilir veya risk iyilestirmesi

ortaya koyan ve onaylanmis bir Bilgi gerektirecek seviyede ongorulmus risk
Guvenlik Politikasi bulunuyor mu? seviyesi belirlenmis mi?

] 3. Uygun ve tekrar edilebilir risk [] 7.Risk iyilestirme secenekleri tanimlanmis
degerlendirme metodu ve kabul edilebilir ve degerlendirilmis mi?
risk duzeyi tanimlanmis ve dokimante
edilmig mi? [] 8.Risk Degerlendirme ve risk iyilegtirme

sureclerinde belirlenmis sartlar

[ ] 4.BGYS kapsamindaki varliklar ve bunlarin kargilayacak guvenlik kontrollerine karar
sorumlulari tanimlanmig m1? Zayif alanlar verilmig ve uygulanmig mi? (Guvenlik
tanimlanmis mi1? Tehditler karsisinda Kontrol Orneklerine Bakin)

varliklarin gizliligini yitirmesi,
erigilebilirliginin kaybolmasi durumundaki [] 9. Yonetim BGYS uygulanmasina ve artik
etkileri tanimlanmisg mi1? risk dizeylerine onay vermis mi?

i
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10.ISO/IEC 27001 Ek A'da secilmis olan
konular i¢in hazirlanmis olan
Uygulanabilirlik Bildirgesi bulunuyor mu?
Uygulanabilirlik Bildirgesinde segilen veya
secilmeyen maddelerin sebepleri ve
uygulama duzeyleri tarif edilmis mi?

[] 3.BGYS'nin uygunlugunun devam ettigi ve
etkililigini tespit icin yonetim gozden
gegirmeleri planlanan araliklarla
yapilmakta mi?

D. SURDURME VE IYiLESTIRME

[

B. UYGULAMA VE OPERASYON
1.

1. Belirlenen amaglara ulagsmak icin
iyilestirmeler tespit ediliyor, uygulaniyor
Bilgi Guvenligi Risklerini yonetmek igin, ve deg@erlendiriliyor mu?
oncelikleri belirleyen, faaliyetleri
tanimlayan, kaynaklari belirleyen ve
parasal kaynaklari ortaya koyan risk

iyilestirme plani mevcut mu?

[ ] 2. Dizeltici ve 6nleyici faaliyetler
tanimlaniyor ve uygulaniyor mu? i¢ ve disg
kaynaklardan elde edinilen 6grenilmis
dersler hayata gegiriliyor mu?

[] 2. Risk iyilestirme planlari ve tanimlanan
guvenlik kontrolleri uygulanabilir mi? E. DOKUMANLAR VE KAYITLAR
] 3. Etkili kontrol icin dlgumler tanimlanmis [1 1. Yénetim sistemi ile iliskili dokiimanlar ve
mi? kayitlar belirlenmis prosedurlere gore
yonetiliyor ve kontrol ediliyor mu?
] 4. Egitim ve bilinglendirme programlari
uygulaniyor mu?
F. YONETIMIN BAGLILIGI
[] 5.BGYS operasyonlari ve gerekli kaynaklar
yonetiliyor mu? [ ] 1.Yodnetimin BGYS'ine olan baglihgini
gOsterecek kanitlar mevcut mu? (Politika
[ ] 6.Prompt tespitini saglayan kontroller ve ve hedeflerin olusturulmasi ve
guvenlik olaylarina mudahaleler organizasyonun timunde bu hedeflere
uygulaniyor mu? ulasmanin éneminin iletiimesi.)
C. IZLEME VE GOZDEN GECIRME [] 2.BGYS'nin olugturulmasi, uygulanmasi,
. yurutilmesi, izlenmesi ve gozden
[] 1. ligili taraflarin yaptigi tetkiklerin, gecirilmesi icin gerekli kaynaklar
gergeklesen olaylarin, yapilan ol¢imlerin olusturulmus mu? Sorumluluklar
ve geri beslemelerin sonuglari tanimlanmis mi?
kullanilarak duzenli gézden gegirme
yapilmakta mi? [] 3.BGYSYi yiriitmekle yiikiimlii personelin
etkinligi ve egitimi, bu igleri yapabilmek
[] 2.BGYS tetkikleri planl araliklarla ve i{;in yetger" mi?g ver yap
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belirlenmis is planina gore yapiimakta
mi? Bulgular igin zamaninda ve eftkili
olarak gerekli tedbirler alinmakta mi?
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4. ilgili personel bilgi glivenligi
faaliyetlerinden haberdar mi? Bu
faaliyetlerin hedeflerini yerine getirmeye
nasil katkida bulunacagini biliyorlar mi?

G. GUVENLIK KONTROL ORNEKLERI

Bu bolum risk degerlendirme ve riskleri iyilestirme
sureciniz sirasinda kullanabileceginiz glvenlik
kontrol drneklerini icermektedir.

[

[

1. Tedarikgilerinizle s6zlesmeleri,
¢alisanlarinizla galisma sartlarinizi iceren
gizlilik anlasmaniz bulunmakta mi?

2. Dis kuruluglarla, 6zel gruplarla ve/veya

bilgi glvenligi uygulamalarinizi gdézden
geciren bagimsiz kigilerle sdzlesmeleriniz
bulunmakta midir?

3. Disaridan gelecek bilgi guvenligi

risklerinizi belirlediniz mi? Guvenlik
gerekleriniz sd6zlesme veya anlagsmalarda
tarif edilmis mi?

4. Organizasyonel varliklarinizin envanterini,

bunlarin sorumlularini ve kabul edilebilir
kullanim sekillerini belirlediniz mi?

5. Bilgi siniflama kilavuzu ve bu siniflama

yapisina gore isaretleme ve islenmesi ile
ilgili bir prosedurintz var mi?

6. Personel adaylarinin gecmislerini uygun

yonetmeliklere gore ve is gereklilikleri
dogrultusunda dogruluyor musunuz?

7. Guvenlik ihlali yapan personel igin disiplin

sureci uygulaniyor mu?

8. Personel degisikligi ve ayrilmalari igin

uygulanacak yontemler agik olarak
tanimlanmis m1? Varliklarin iade edilmesi,
erisimin engellenmesi veya
sinirlandiriimasiyla ilgili tanimlamalar
yapilmis mi?

Tek Kaynaktan Tiim Belgelendirme ihtiyaglariniz

9. Teslim ve yukleme noktalarina erisimde
dahil olmak lzere, tesislere, ofislere ve
guvenligi hassas olan yerlere giris
kontrolleri yapiliyor mu ? Fiziksel
guvenlik alanlari olusturulmus mu?

10.Disaridan ve gevreden gelecek
tehditlere karsi koruma onlemleri aldiniz
mi? Tesislerinizi ilgili risklere gore
donattiniz mi?

11.Destek ekipmanlari bozulmalara karsin
korunmakta mi? Kablolar hasara ve
kesintilere kargi korunmakta mi?

12.Surekli kullanilabilir olmasini temin
etmek i¢in ekipmanlarin uygun sekilde
bakimlari ve testleri yapiimakta mi?

13.Kullanimdan kalkan ekipman igin
guvenlik uygulamalari hayata gegiriliyor
mu? Ekipman guvenli sekilde atik olarak
bertaraf veya tekrar kullanima hazir
ediliyor mu?

14.DokUmante edilmis operasyon
prosedurleriniz mevcut mu? Degisiklikler
kontrol ediliyor mu?

15.Guvenlik gereklerini dikkate alarak
islerini yapan Kisilerin gorevlerini
belirlediniz mi?

16.isletim sistemine giris yetkisi olmayan
Kisilerin erigim riskini azaltmak igin,
gelistirme, test ve operasyon tesisleri
birbirlerinden ayri mi?

17.3. kisiler tarafindan verilen servis
hizmeti i¢in guvenlik unsurlarini iceren
formal bir anlasma var mi? Degisim
yonetimi dikkate alinarak risk seviyesine
gore izleniyor, gbzden gegiriliyor mu?
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[] 18.Sistem performansini glvence altina [] 27.Kullanicilarin faaliyetlerine ait loglar,

almak ve ileride gerekli olacak tahmini
sistem gerekliliklerine gore kapasite
yonetimi planlantyor mu?

19.Yeni ve degisen sistem gereklerine gore
kabul kriterleri tanimlanmis mi1? Kabulden
once gelistirme esnasinda testler
gerceklestiriliyor mu?

20.Kotu niyetli kodlari tespit etme, onleme ve
duzeltmeyle iligkili kontroller ve gerekli
bilinglendirme prosedurleri uygulaniyor
mu?

21 .Bilgilerin ve yazilimlarin yedekleri duzenli
olarak aliniyor mu? Yedekler belirlenen
yedekleme politikasi dogrultusunda test
ediliyor mu?

22.Tehditlerden korunmak ve guvenligi temin
etmek igin uygulama ve sistemlerin
bulundugu agdlar (network) kontrol ediliyor
mu? Bu guvenlik gereklerinin bakimi igin
bir anlagsma var mi?

23.Tasinabilir medya i¢in tagima, depolama,
kullanimiyla ilgili bir prosedur bulunuyor
mu?

24. 3. taraflarla paylasilacak olan bilgilerin ve
yazilimlarla ilgili politika mevcut mu?

25.Elektronik mesajlagsma da dahil olmak
Uzere birbirleriyle etkilesim i¢inde olan ig
sistemlerinin bilgilerinin korunmasina dair
bir politika var mi?

26.Elektronik ticaret, online islemler ve halka
acik bilgilerin kontrolleri uygulaniyor mu?
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sistem olaylari ve Uretilen sistem
yonetim faaliyetleri tutuluyor mu?
Olusabilecek karisikhga karsi korunuyor
mu?

28.Hata loglari ve sistem hatalari izleniyor,
duzenli olarak gézden gegiriliyor mu?
Gerekli faaliyetler yaratuliyor mu?

29.is ve glivenlik gerekleri igin erisim
kontrol politikasi bulunuyor mu?

30.Duzenli kullanici kayit proseduru
bulunuyor, sifreler ve kullanim haklari
yonetiliyor mu? Bu haklar dizenli olarak
gbzden gegiriliyor mu?

31.Kullanicilardan ekipman ve tesislerin
kullanimina kargi guvenlik yonetim
kurallarina uymalari bekleniyor mu?

32.Network hizmetlerinin kullanimina iligkin
bir politika var m1? Network korumasina
ve network’e bagli ekipmanlarinin
korumasina dair bir iyi yonetim pratigi
mevcut mu?

33.isletim sistemine erisim giivenli log on
olma prosedurleriyle kontrol ediliyor,
kullanicilar ayri ayri tespit edilebiliyor
mu? Sistem araglarinin kullanimi
sinirlandiriimis mi?

34.Mobil galisma ve/veya telefonla
calismayla ilgili politika, guvenlik
Olgcimleri ve prosedurler bulunuyor mu?

35.Yeni ve degisen bilgi sistemleri igin
guvenlik sartlari tanimlanmis mi?

36.Kritiptolojik kontroller ve kriptografik

anahtar kontrolleri icin kullanilan bir
politika var mi1?
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37.Yazihmlarin yiklenmesi icin kontroller
uygulanmakta ve sistem veri testleri
dikkatle secilmekte mi ve kontrol
edilmekte midir?

38.isletim sisteminin giincellemesinden
sonra kritik uygulamalarin teknik gézden
gegirmesi yapiliyor mu?

39.Disariya tasere edilmis yazilim
gelistirme faaliyetleri izleniyor ve
yonetiliyor mu?

40.Gulvenlik olaylar ve zaafiyetine
zamaninda tedbir almak, 6grenme
vesilesi olarak kullanmak ve bunlari
uygulamak igin rapor hazirlaniyor ve
kayit altina alintyor mu?

41.is Surekliligi icin giivenlik unsurlari
dikkate aliniyor ve test ediliyor mu?
Operasyonlarin tekrar faaliyete gegmesi
igin guncel planlar olusturuluyor ve
uygulaniyor mu?

42 lgili btiin yasal ve sdzlesmesel sartlar
belirlenmis mi ve bunlara uyumlulugun
surekliligini saglamak igin bir yaklagim
tanimlanmis mi?

43.Bilgi sistemleryle iligkili gtvenlik
politikalari, standartlar ve teknik uygunluk
duzenli olarak kontrole tabi tutuluyor mu?
Bilgi sistemleri tetkki araclari
sinirlandiriimis ve kontrol altina alinmis
mi?
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